Principper i moderne blok-kryptering

Med udgangspunkt i FIPS-197-standarden AES, baseret pa Rijndael-algoritmen
Af Mathias Vestergaard

Figur 1 | "Security matters” | Marco Javier Guerrero



FORORD

Denne opgave er skrevet som det almene gymnasiums stgrre
skriftlige opgave, SSO, i faget matematik.

Emneomradet er kryptologi, og opgaveformuleringen lyder:

AES kryptosysten.

Der pnskes en beskrivelse af Rijndael-algoritmen. Be-
skrivelsen skal fremsta pa en sadan made, at man uden
den store matematiske indsigt kan forstd tankegangen i
algoritmen og fa en fornemmelse af dette kryptosystems

virkemdde ogsa set 1 et historisk perspektiv.

Der gnskes endvidere en mere matematisk preesentation
af nogle af de algebraiske begreber man stgder pd, ndr
man beskeeftiger sig med Rijndael-algoritmen.

Opgaven er, ligesom titlen, delt op i to dele, hvor den forste del
netop kan leeses uden den store matematiske indsigt. Den
anden del kan ogsa laeses uden den store matematiske indsigt,
men fordres dog af en matematisk forstaelse. Teksten er for-
muleret som en vekselvirkning mellem prosa og matematiske

formler, og de to dele af opgaven knyttes til hinanden.

De algebraiske begreber der beskrives i anden del af opgaven
er: algebraiske strukturer, semigrupper, grupper, ringe og legemer
— iseer endelige legemer, der ogsa kaldes Galois legemer — samt
begreberne homomorfi og isomorfi.

Herunder beskrives addition og multiplikation af polynomier i
Galois legemer.

Rijndael-algoritmens forskellige del-funktioner beskrives i
detaljer, herunder: SubBytes, AddRoundKey, ShiftRows og
MixColumns. Funktionen KeyExpansion beskrives kun kon-
ceptuelt, da denne ikke indeholder noget specielt interessant
matematik.

Kryptologisk set beskeeftiger opgaven sig primeert med hem-
meligholdelse af data. Autenticitetsbekrzeftelse, nggleudveks-
ling og kryptanalyse naevnes blot i sammenhzengen — evt.

ledsaget af littersere henvisninger.

Hensigten med opgaven er, udover at vaere en del af min
studentereksamen, samtidig at bidrage med en tekst, der pa
dansk forklarer principper i den mest moderne form for kryptering,
der i dag anvendes i praksis, og som kan leeses af alle, der bare

har en smule matematisk indsigt.

Jeg referer i gvrigt til en del kilder pa Internettet, samt
7sveert tilgengelige” fagtekster, som man ikke altid bare kan
lane pa biblioteket. Derfor findes der sammen med denne
opgave en cd med dette kildemateriale i pdf-format. Mangler
denne, kan du altid henvende dig via e-mail. S& vil jeg frem-

sende kilderne.

Opgaven gor rigt brug af noter, hvilket ikke er for at forstyrre
eller gdelsegge leesningen, da opgaven sagtens kan leeses uden
at kigge i noterne. Noterne bruges for det farste til at doku-
mentere pastande i kilder, og sekundzert til at uddybe stof og
overvejelser som falder lidt udenfor opgavens egentlige pro-
blemstilling.

Hyvis du gnsker at laese noterne, er notehenvisningerne i tek-
sten desuden tydeligt markeret, s man let kan finde tilbage til

hvor man kom fra i teksten.

Eksempler pa formatering:
Bitkode: {10101010}
Hexadecimal: AA

Kildehenvisning: [Singh]

Omfanget af selve opgaven, ekskl. noter, bilag, litteraturliste,
forord og indholdsfortegnelse, er beregnet til 6000 ord, sva-

rende til 15 sider, efter de angivne normer.

Mathias Vestergaard

mathias@mtproductions.dk
Arhus Statsgymnasium | 21. december 2004
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HVORFOR
KRYPTO -
LOGI?

Kryptologi — definition:
Videnskaben om at udvikle og kon-
struere kryptosystemer, og viden-
skaben om at bryde disse krypto-
systemer, kryptanalyse.

Kryptologi handler dybest set om kontrol med informationer. Vha.
kryptologi kan man fx sikre, at det kun er den rette modtager af en
meddelelse, der er i stand til at leese indholdet, dvs. en hemmeligholdelse
for alle andre. Man kan ogsa sikre, at det indhold, vedkommende lzeser,
ikke er blevet sendret undervejs, og at modtageren kan veere sikker p4,
at afsenderen er, hvem han giver sig ud for at veere, dvs. en bekrzeftelse
af indholdets og afsenderens autenticitet. Begge dele brugbart. Men li-
gesom der skal en gift til at udvikle modgift, har kryptologien ogsa en
modsatrettet side — kryptanalysen, som netop gar ud pa, at bryde denne
kontrol, dvs. at finde metoder til at leese og evt. endre det, som kun er
beregnet til andre, eller til at sende meddelelser, der giver sig ud for at
komme fra en anden.

Det kan let virke en smule overdrevet at tale om al denne hemmelighol-
delse og sikkerhed. Nar samtalen falder pa kryptologi, mgder jeg tit
kommentaren: “jamen jeg har ikke noget der er si hemmeligt.” Det ma
klart veere et produkt af vores samfunds forherligelse af serligheden, for
der er tilsyneladende noget, folk glemmer: vi er pa vej ind i en digital
tidsalder. Nar vi sender et alm. brev med posten i dag, ssetter vi vores
lid til Post Danmark, men pa Internettet er der ikke noget “postvaesen”,
som man kan stole pa. Alle mekanismer i det ”digitale postvaesen” kan
pa den ene eller anden made bestikkes, misbruges eller forfalskes. Hvis
vi skal udnytte de muligheder, Internettet giver, er kryptologi en fun-
damental ngdvendighed for succes. Nar man betjener sin netbank, skal
man veere sikker pa, at det faktisk ER den bank, man tror det er. Néar
man betaler med sit dankort, skal man veere sikker pa at oplysningerne
ikke opsnappes af andre, og i gvrigt ligesom med netbanken, at de sen-

des til den rette modtager.



FORSTE DEL
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Figur 2 | Kryptosystem

For den videre laesning af opgaven, forudssettes et grundleeggende
kendskab til bits, bytes og hexadicimale koder. Start evt. med at lese bi-
lag 1. Og lad os sa i gvrigt fa styr pa nogle begreber:

Lad os farst se pa begrebet 'kryptosystem’. Et kryptosystem er et ge-
nerelt udtryk for en systematiseret proces, der ud fra en valgt nggle, gor
det muligt at omdanne information (klartekst), til noget volapyk (kryp-
totekst), der for udenforstéende, uden kendskab til ngglen, er umuligt at
forsta’. Denne proces kaldes for kryptering®. Den modsatte proces, hvor
kryptoteksten laves tilbage til klartekst ud fra samme nggle, kaldes de-

kryptering®.

Matematisk definition p4 et symmetrisk kryptosystem®:

Per en maengde af mulige klartekster

Cer en meengde af mulige kryptotekster

Ker en maengde af mulige nggler

Til enhver nggle k € Kskal vi have en krypteringsfunktion e(k,m), som
er en afbildning af Pind i C, og en dekrypteringsfunktion d(k,m) som er
en afbildning af C'ind i P. For enhver klartekst m € Pskal der geelde at
dk,e(k,m)) = m.

Tezenk pa det som en slags kiste med haengelas. I kisten placeres en stak
vigtige papirer(klarteksten) og ldsen szettes pa. Nu er det kun dem der
har den rigtige nggle, der kan lise den op.

Et andet formal med et kryptosystem kan veere at sikre informationer-
nes autenticitet, dvs. om de er blevet sendret undervejs, hvilket jeg dog
ikke vil behandle i denne opgave. Bemaerk dog at netop dette felt er
mindst lige s& afggrende for kryptologi i praksis®.

! Umuligt er ikke ngdvendigvis absolut, men blot et udtryk for at det er s sveert og vil tage sa lang tid, at det bliver absurd.

21 litteraturen bruges ogsé ordet enkryptering, fra det engelske encryption, men jeg foretraekker ordet kryptering uden ’en’.

3 Ikke at forveksle med kryptanalyse, hvor ngglen netop ikke er kendt.

4[Erlandsen] s. 18.
5 Jf. indledningen og [Erlandsen] s. 2.



Typer af kryptosystemer

Billede 1 | De tre hoveder bag RSA — 36 &r
efter
Fra venstre: Ronald Rivest, Adi Shamir

og Leonard Adleman

Klartekst og noegler

Principper i moderne blok-kryptering

Der findes flere typer af kryptosystemer. Min allegori med kisten oven-
for, viser funktionen af et symmetrisk kryptosystem, hvor man bruger
samme nggle til at 1se i og 14se op, det afhaenger blot af hvilken vej man
drejer ngglen. Der findes ogsa en anden type kryptosystem, kaldet
asymmetriske kryptosystemer. Hvis de skal forklares som en haengelés,
sa vil det vaere en meget speciel heengelés, da den kraever to forskellige
nggler: en der KUN kan lase, og en der KUN kan lase op. Teorien om
eksistensen af et sddant system, blev farste gang formuleret af Whit-
field Diffie og Martin Hellman i 1976, ca. samtidig med at de samme
principper blev udviklet i klassificerede militzer-laboratorier’. Et godt
eksempel pa et asymmetrisk kryptosystem, er det sakaldte RSA-
kryptosystem?®. RSA er baseret p4, at det er beregningsmeessigt sveert
at faktorisere meget store tal, samt irreversibiliteten i modulo-regning,
altsé regning med rest®. Der er skrevet adskillige forklaringer og be-
skrivelser af RSA. Jeg vil anbefale [Landrock] s. 101ff, til videre leesning.
Her findes ogsa beviser for den talteori, der ligger bag. Andre asymme-
triske kryptosystemer er Merckle-Hellmann og E1 Gamal, som begge er
beskrevet i [Savard] kapitel 5.

Fealles for de asymmetriske kryptosystemer er, at de alle er langsomme
at bruge i praksis, sammenlignet med den sikkerhed de yder i forhold til
symmetriske kryptosystemer. Derfor bruges de ofte kun til at udveksle
den nggle, som efterfglgende bruges i et symmetrisk kryptosystem som
AES. Jeg vil derfor ikke behandle asymmetriske kryptosystemer yder-
ligere men blot papege den konceptuelle ngdvendighed af dem til ud-
veksling af en fzelles nggle.

Nu har vi stiftet bekendtskab med et kryptosystem, men det kan tit gi-
ve anledning til forvirring, nar man taler om klartekst og nggler. Det,
man bare skal huske pa, er, at alt data i en computer blot er en lang
raekke af tal mellem 0 og 255. P4 bitform fra {00000000} til
{11111111} eller pa hexadecimal, fra 00 til FF.

I denne sammenhaeng er informationer og nggler altsa blot store tal,

som vi kan regne pa med vores matematik.

! For videre lzesning om opdagelsen af denne type kryptosystem henvises til [Singh].

2 RSA er initialerne pa de tre matematikere: Rivest, Shamir og Adleman. Historien lyder at det skulle have hedet ARS, altsi sorteret

alfabetisk, men Adleman, der havde veeret med i grundforskningen der fgrte frem til opdagelsen, men som ikke havde veeret med i den

egentlige opdagelse af selve systemet, var meget beskeden, og foreslog at A’et blev flyttet om bagerst. [Singh] s. 287f.

3 Hvis man har et tal X, delt med en anden tal Z og man fir en rest der hedder Q, er det ikke muligt, entydigt at bestemme hvad X var,

selvom man kender bade Q og Z.

Side 6 af 36



Krav til et moderne

kryptosystem

Kerckoffs princip:
”en angriber kender det an-

vendte kryptosystem.”
[Erlandsen] s. 7

Historisk

Der er mange ting, der skal tages i betragtning, nar man gnsker at de-
signe et kryptosystem. Jeg mener, fglgende principper er fundamentale
for et moderne, symmetrisk kryptosystem?:

Q Sikkerhedeni et kryptosystem skal udelukkende bero pa hem-
meligholdelse af ngglen. Dette kendes ogsa som Kerckoffs prin-
cip.

O Det skal ikke veere let at genskabe den hemmelige nggle selvom
man kender bade klartekst og tilhgrende kryptotekst.

O Ngglen skal veere af en leengde der gar det praktisk talt umuligt
at prgve alle nggler.

O Kryptoteksten skal veere modstandsdygtig overfor kendte typer
af angreb.

O Systemet skal vaere sikret mod valg af “uheldige nggler”, dvs.
nggler der medfarer at styrken af kryptoteksten forringes.

O Kryptosystemet skal veere let for afsender og modtager at bruge.

Et glimrende eksempel pa en moderne krypteringsalgoritme som IK-
KE lever op til disse krav, er WEP-krypteringen der bl.a. bruges i trad-
lgse netveerk efter 802.11b-standarden, bedre kendt som WiFi2.

Kravene til et moderne kryptosystem er ikke opstaet ud af ingenting,
men bygger pa tidligere tiders erfaringer, og derfor er det relevant, kort
at beskaeftige sig med kryptologiens lange historie.

Kryptosytemer har vaeret brugt lige sa lsenge, som skriftsproget har
eksisteret, og har vaeret forsggt brudt lige si leenge. [Singh] beskriver
hele forlgbet, fra egypternes hieroglyffer, og frem til opdagelsen af
RSA, og slutter til sidst med at skue ind i fremtiden, ved, i flygtige ven-
dinger, at neevne begreber som kvantekryptering. Samtidig beskriver
han, hvordan man har forsggt at bryde kryptosystemerne, og hvilke hi-

storiske konsekvenser det har faet for forskellige personer gennem hi-

1 Jeg har forgzeves ledt efter en liste over, hvad andre har formuleret som krav, men er endt med selv at forklare det ud fra hvad jeg

husker vi dreftede i en klasse-diskussion i efteraret 2004.

2 P4 bilag 4 har jeg ud fra [Fogie] kort beskrevet hvorfor netop denne standard er meget uheldigt konstrueret.



storien’. Matematikken i bogen er stort set fraveerende, men det er ab-
solut speendende leesning fra start til slut. Jeg vil her meget kort ridse
historien op, frem til i dag.

Nogle af de fgrste eksempler pa mystiske koder, er egypternes hiero-
glyffer, som har optaget arkeeologer i &rhundreder. Disse kryptosyste-
mer, er ikke kryptosystemer efter moderne definitioner, da de ikke
bygger pa nogen hemmelig nggle, men blot bygger p4, at det kun er af-
sender og modtager, der kender de forskellige tegns betydning?.

Nér vi kommer lidt laengere op i historien, stgder vi pa Ceesars ciffer, el-
ler Czesar-kode. Princippet er her, at man forskyder alfabetet en eller
flere pladser. Antallet af pladser, der skal forskydes, er ngglen. Nar man
krypterer, forskydes alfabetet den ene vej, og nar man dekrypterer, for-
skydes det samme antal pladser i modsat retning. Dette system lever pa
sin vis op til Kerckoffs princip, om at man ikke skal kunne bryde syste-
met, bare fordi man ved hvordan, det fungerer: selvom man ved, at man
skal forskyde alfabetet, kan man ikke umiddelbart genskabe klartek-
sten, da man ikke ved hvor langt, man skal forskyde det. Czesar-koden
falder til gengzeld pd at der hgjst kan veere 28 nggler?, hvoraf den ene er
0, dvs. ingen forskydning, og derfor méa forkastes. Der er altsé blot 27
forskellige nggler, som skal prgves af. Og faktisk kan det gares endnu
mere elegant: ved at studere frekvensfordelingen af de forskellige bog-
staver, vil man fa en profil, der alt efter hvilket sprog klarteksten er
skrevet pa, vil have nogle karakteristika, der kan sammenlignes med
frekvensfordelingen for en generel klartekst skrevet pa det givne sprog.
Pa dansk er bogstavet ’e’, det hyppigst forekomne i en tilfzeldig tekst af
en vis leengde. Ved at finde den hgjeste top i frekvensfordelingen i kryp-
toteksten, og se hvor langt den er forskudt fra €’et (bogstav nr. 5), har
man allerede et godt bud pa ngglen. Dette angrebsprincip kaldes ogsa
frekvensanalyse, fordi man analyserer pa frekvensen af de forskellige
bogstavers forekomster*.

Efter Caesar-koden folger en hel reekke modifikationer af denne, men
det er alt sammen smating, der ikke sendrer vaesentligt pa Ceesarkodens
svaghed. Det er fgrst omkring midten af 1500-tallet da Blaise de Vige-
neére skaber et sdkaldt polyalfabetisk kryptosystem, at der virkelig sker

! Hans udlaegning af engelske og amerikanske kodebrydere under Anden Verdenskrig bliver dog en smule sentimental og heroisk, si
man ikke kan undga at fzelde en lille tare undervejs.

2 En anden type kodesystemer gir under betegnelsen stenografi. Her skjuler man blot meddelelsen pé en eller anden mide. Fx kan man
barbere en slave skaldet, tatovere beskeden i hovedbunden pa ham, og lade hans har vokse ud igen. Nu vil ingen opdage at han har en
hemmelig besked pa sig. Det kan ogsa vaere mere fredeligt, fx i en pin-kode-husker til et dankort.

3 med et dansk alfabet(uden w).

4 Historien om brydning af Caeserkode er beskrevet i [Singh] s. 28ff, og metoden er beskrevet ngjere i [Landrock] s. 26.



en markant sendring. Fra at ngglen er et tal mellem 1 og 27, bliver ngg-
len nu et kodeord med langt stgrre variationsmulighed. Desuden kan
man ikke umiddelbart foretage frekvensanalyse pa kryptoteksten’.
Selvsikkert kalder han det for Le Chiffre Indéchiffrable” — den ubryde-
lige kode?, hvilket den ogsa forblev indtil 1863, hvor Friedrich W. Ka-
siski fandt en metode, der kunne bruges i praksis. Det afggrende i me-
toden, er at man kan gzette sig frem til nggleleengden, og ud fra denne fa
opdelt kryptoteksten i et antal dele, som hver iszer er lette ofre for fre-
kvensanalyse®. I 1920 beskrev William Friedman en mere matema-
tisk/statistisk metode til brydning af Vigeneres system, som bygger pa
det statistiske begreb “measure of roughness”, — et mal for hvor jeevn en
fordeling er —til at bestemme ngglelzengden®. Vigeneres kryptosystem
nede aldrig at komme i brug, da det var for besvzerligt at bruge i prak-
sis. Nar store meengder information skulle krypteres og dekrypteres,
brugte man — ogsa efter Vigenéres opfindelse var blevet kendt — fortsat
Caeser-kode, til trods for at man vidste at den ikke var sikker. Grunden
til at man anvendte Caesar-kode, var kravet om, at et kryptosystem skal
vaere let at bruge.

Netop besvaerligheden i brugen af disse manuelle systemer, der fzelles
kan beskrives som "papir og blyant”-systemer, fordi de kan konstrueres
udelukkende med pen og papir, leder os videre i historien og frem til de
mekaniske krypteringsmaskiner.

Den mest kendte krypteringsmaskine er den tyske ENIGMA, som blev
udviklet af en tysk opfinder ved navn Arthur Scherbius til erhvervsfolk,
der gnskede at sikre deres kommunikation®. ENIGMA kan betragtes
som en mekaniseret hjeelp til at ggre papir og blyant”-systemerne let-
tere at bruge i praksis, da maskinen ikke laver nogen sjuskefejl. Sikker-
heden i ENIGMA 14 som en blanding af en todelt hemmelig nggle, samt
det faktum at maskinens opbygning var hemmelig. Dens sikkerhed le-
vede altsa ikke helt op Kerkoffs princip, da en angriber i dette tilfzelde
ikke kendte alle detaljer i det anvendte kryptosystem.

! Historien om Vigenére, og hvordan systemet virker, er beskrevet i [Singh] s. 59ff og kan ogsa leses kort i [Landrock] s. 35ft.

2iflg. [Singh]. Iflg. [Landrock] kaldte han det: "Le carré Indéchiffrable” — det ubrydelige kvadrat.

3 Koden var dog allerede i 1854 blevet brudt af engleenderen Charles Babbage der bare aldrig fik udgivet sin opdagelse. Den spendende
historie der knytter sig hertil kan leeses i [Singh] s. T7ff.

4 Jeg har desveerre ikke plads til at beskrive denne metode her, men vil kraftigt anbefale et lille studie af [Landrock] s. 43ff.

5[Singh] s. 141.



ENIGMA blev ikke nogen succes for ca. 20 ar efter, hvor den blev ind-
draget i det tyske militeer. Her tjente den under hele Anden Verdens-
krig, hvor det dog Iykkedes englaenderne at bryde systemet’.

Da computeren gjorde sit indtog, sendredes hele opfattelsen af krypto-
systemer, da alle greenser nu pludselig syntes brudt. Iseer princippet
om, at systemet skal veere let at bruge, mistede stort set sin betydning,
da alle processer kan automatiseres i en computer. Ligeledes revolutio-
neredes kryptanalysen, da det nu var muligt at lave forskellige pro-
grammer og algoritmer, der kan afprgve forskellige nggler®. Herved sti-
ger behovet for en krypteringsalgoritme som er hurtig at bruge, og som

samtidig er sveer at bryde; selv vha. store computere.

Kryptosystemer i dag

De kryptosystemer jeg vil beskaeftige mig med i denne opgave, er sa-
kaldte blok-krypteringssystemer, hvor man ikke blot oversaetter et
bogstav til et andet, men samler bogstaverne i stgrre blokke. Jeg vil ta-
ge udgangspunkt i AES — Advanced Encryption Standard, som er aflg-
seren for den tidligere DES, Data Encryption Standard, udviklet tilba-
gei1977. AES antyder blot, at der er tale om en standard. Da denne
skulle vedtages, udstedte man en offentlig konkurrence og havde en
meengde forskellige algoritmer i betragtning®. I oktober 2000 vedtog
man Rijndael algoritmen, og i november 2001 14 den officielle specifika-
tion [FIPS] Kklar til offentligheden?. Rijndael er udviklet af Joan Deamon
og Vincen Rijmen, som begge er fra Belgien. Den bygger videre pa
mange af principperne i krypteringsalgoritmen Square. Hvorfor netop
Rijndael blev valgt, har jeg ingenlunde plads til at beskrive her, men i
[Twofish] kan man lzese en praktisk test af de forskellige finalisters per-
formance i forskellige sammenhzenge, og pa [CSRC] kan man finde ad-
skillige dokumenter, noter, analyser og vurderinger af de forskellige al-
goritmer. Her vil jeg ngjes med at citere David Aucsmith, som er an-
svarlig for Intels sikkerhedsstruktur:

"Jeg har aldrig oplevet en mere retfaerdig, velovervejet og betime-
lig proces,... Nu kan vi i branchen begynde at inkorporere AES-

! Denne historie er nok den mest interessante i [Singh] kapitel 3 og 4, fordi den giver et godt billede af hvordan den omvendte proces,
kryptanalyse, foregér i praksis.

2 Jeg vil endda vove den pastand at mange af de forste skridt i retningen af at opdage computeren, netop sker i forbindelse med krypt-
analysen i det 20. arhundrede.

3 Disse er alle beskrevet i detaljer pa [CSRS], og i [Savard] kapitel 4.

4 Rijndael udtales naesten som en dansker naturligt ville ggre. Fonetisk vil jeg skrive det 'raindaal’. Hvis du vil hgre hvordan det lyder

er der pé [fan] en udtale der kan downloades.



Blok-kryptering med
Rijndael

Inputs og outputs

algoritmen i vore produkter i sikker forvisning om, at vi anvender
en aben, robust og gennemprgvet lgsning,.."

[IP], og i samme artikel kan man videre leese:

"Peter Landrock er ogsi tilfreds med Rijndael. Han mener, det er
en tiltreekkende algoritme, der er elegant og nem at implementere
og teste. Cryptomathic kunne tilbyde produkter baseret pa AES fi-
re dage efter, at vinderen var offentliggjort.

- AES er ikke en revolution eller et nyt, banebrydende princip.

Det er en ny generation med en masse praktiske fordele. Blandt
andet tiloyder AES hurtig kryptering, ogsa pa sma chip, hvor DES
naermest er umulig at have med at gare. Det far ogsa betydning for
mobiltelefoner, lyder hans vurdering.

Rijndael er udviklet af J. Daemen og V. Rijmen fra Leuven Univer-
sitet i Belgien. Det er bemaerkelsesvaerdigt, at Nist dermed har
valgt en ikke-amerikansk krypteringsmetode.”

En stor fordel ved Rijndael, som de to ophavsmeend selv pointerer i
[Answer] er at der udelukkende anvendes simple operationer. Det gar
algoritmen meget gennemskuelig, hvilket minimerer risikoen for, at

man senere opdager nogle hidtil usete sikkerhedsproblemer.

Ud fra [Masnyk], [Savard] og [FIPS] vil jeg i dette afsnit gennemga
Rijndael-algoritmen pé et overordnet plan, hvor jeg introducerer den
generelle opbygning og forklarer de forskellige dele med smé allegorier,
der selvfglgelig ikke er helt praecise rent matematisk, men til gengaeld
giver god forstaelse, af hvad der sker, uden at stille krav om matematisk
indsigt. I naeste del af opgaven stiller jeg skarpt pa matematikken, der
ligger til grund for algoritmen, og forklarer si alle delene én gang til,

men denne gang i matematisk optik.

Hyvis vi teenker Rijndael-algoritmen som en stor maskine, sa skal den jo
have vores tekst ind i den ene ende: et input. Lad os teenke det siledes:
Vi har vores information som vi gnsker at kryptere. Hvert bogstav i
teksten svarer til en lille, kvadratisk traeklods, der er nummereret med
tal fra 0 til 255. Vi omszetter vores tekst til tal, fx efter ASCII-tabellen.
Se bilag 1.!

! Det er nu ikke afggrende om det lige er den ene eller anden mide vi oversaetter fra bogstaver til tal. Det afggrende er bare at vi bru-

ger samme system nar tallene er blevet dekrypteret, og skal omseettes tilbage til bogstaver.
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Figur 3 | opstilling af klodser i kvadrat

Kryptering af en blok med Rijndael

KeyExpansion

Nagle

P
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?????

Rundenggler fra 1-10

Figur 4 | KeyExpansion

Nér vi har oversat vores tekst til traeklodser med tal pa, laegger vi farst
klodserne opi en lang raekke. Dette er vores klartekst, som vi nu vil
kryptere med Rijndael ved at putte den ind i maskinen.

Det forste maskinen ggr, er at dele reekken op i mindre raekker, som
hver bestar af 16 klodser. Sa tager den de farste 16 traeklodser og leeg-
ger dem op i et kvadrat. Den starter med at placere den farste klods i
gverste venstre hjgrne. Naeste klods placeres lige under, og den fort-
saetter, sd den far lagt brikkerne op som pa figur 3. Dette er den farste
blok, der skal krypteres.

Pa preecis tilsvarende made laves en raekke af klodser, som udggr ngg-
len, og som ogsé fodres til maskinen. Denne mé i dette tilfzelde dog kun

besta af 16 klodser, altsa ét kvadrat.

Maskinen har altsa nu et 4x4-kvadrat med nummererede traeklodser,
der udggr farste blok af vores klartekst og et tilsvarende kvadrat, der
udggar ngglen. I maskinen findes desuden en keempe kasse med uende-
ligt mange lgse klodser.

Maskinen gennemlgber nu en lang raekke processer. Her fglger en be-
skrivelse af, hvad hver proces ggr, og bagefter beskrives hvordan pro-

cesserne kombineres!.

Ud frangglen, dvs. vores lille kvadrat med de 16 sma klodser, skal der
laves en raekke runde-nggler. Dette har bla. til hensigt at forebygge, at
man kan komme til at veelge et darligt kodeord®. Hvordan KeyExpan-
sion foregér, ligger udover denne opgaves fokus, men resultatet er, at
maskinen efter KeyExpansion har 11 sma kvadrater. Det forste er den
oprindelige nggle. De andre kaldes rundenggler, og er nummereret fra

1-10. Se figur 4.

! Jeg har her valgt at bruge de korrekte fagtermer, da jeg mener at en ”"fordanskning” af disse blot vil lede til endnu stgrre forvirring.

2 Med "darligt’ mener jeg et kodeord, svarende til at lave Caeser-kode med et skift pa 0, dvs. at intet bliver sendret.
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Figur 5 | AddRoundKey
Her néet til klods nr. 6

AddRoundKey

SubBytes

Principper i moderne blok-kryptering

Til denne proces skal vi bruge vores blok og en nggle. Ngglen kan enten
vaere vores alm. nggle, eller en af de 10 rundenggler, hvilket vi skal se
naermere pa senere. Operationen svarer ca. til, at maskinen forst tager
tallet pa den forste klods i blokken, og leegger det sammen med tallet pa
den fgrste klods i ngglen. Resultatet af dette finder maskinen i bunken
af lgse traeklodser, og denne klods szettes i stedet for den farste i blok-
ken. Pa tilsvarende vis fortsaettes med de andre klodser i blokken. Be-
maerk at hvis tallet pa en af nggleklodserne er 0, s sendres den tilsva-
rende klods i blokken ikke'.

Til sidst har vi altsa en blok, hvor klodserne er byttet ud med nogle an-

dre.

I denne proces bytter maskinen om pa de forskellige klodser i vores blok
efter et helt fast-defineret mgnster. Dette mgnster kan opskrivesien
tabel, som man kalder S-box, men det venter vi med til senere. Det af-
ggrende er her, at de forskellige klodser blandes godt og grundigt. Den-
ne proces er bl.a. med til at sikre os mod det vi s& i AddRoundKey, nir
en klods i ngglen er 0.

I SubBytes byttes ALLE klodserne i vores blok ud med andre?.

! Da den virkelige metode er noget anderledes, er denne beskrivelse altsd kun til for at give et billede af hvad der kan ske under sarlige

omstaendigheder.

2 Dette kan vi bevise matematisk, da den affine afbildning som bruges, ikke afbilder noget som sig selv.
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ShiftRows

0 4 8 12
5 9 13

2 6 10 14

3 7 1 15

Figur 6 | ShiftRows
Her i foerd med at rotere anden

raekke

MixColumns

Figur 7 | MixColumns

Denne proces kan faktisk til fulde forklares med klodser. Her er der ikke
tale om en allegorisk tilnsermelse. Processen foregér som falger:

Den gverste reekke i vores blok forbliver usendret.

Den anden rzekke roteres én plads til venstre, dvs. at den klods der star
leengst til venstre i anden raekke, bliver roteret, sd den kommer til at sta
leengst til hgjre, og de tre andre klodser skubbes derfor én plads mod
venstre.

Tredje raeekke roteres to pladser, og fjerde rsekke roteres tre pladser.

Hvor ShiftRows arbejder med de enkelte rsekker i vores blok, arbejder
MixColumns med de enkelte sgjler i vores blok. Der sker altsa ingen
blanding mellem de fire sgjler.

Det er denne del af algoritmen, som krzever langt den stgrste matemati-
ske forstaelse, hvilket ogsa ggr den sveer at forklare med klodser.

Det handler dog om, at man tager de fire klodser i en sgjle. Den nye
Kklods, der skal sidde i stedet for den farste, beregnes ud fra tallene pé de
fire klodser i sgjlen, efter en formel der minder om at sige: 2 gange tallet
pa den forste klods + 3 gange tallet pa den anden klods + 1 gange tallet
pa den tredje klods + 1 gange tallet pa den fjerde klods.

Tallene 1, 2 og 3, som ganges med de enkelte klodser, skifter s, alt efter
hvilken af de fire klodser i den nye sgjle, man gnsker at beregne.



Round

FinalRound

Kryptering

En runde svarer til en sammensaetning af processerne:

SubBytes

ShiftRows

MixColumns

AddRoundKey

Her angiver rundens nummer hvilken af de 10 rundenggler, der skal

leegges tili AddRoundKey.

Husk at det er den samme blok, man arbejder videre med hele tiden.

Den sidste runde har nr. 10, og er nzesten identisk med de forste 9 run-
der, bortset fra at MixColumns er udeladt. Den hedder altsé:
SubBytes

ShiftRows

AddRoundKey

Hvor det er den 10. og sidste rundenggle, der skal leegges tili Ad-

dRoundKey.

Nér maskinen skal kryptere en lang reekke af klodser, ud fra en nggle,
kan den samlede proces beskrives i en slags pseudokode.
KeyExpansion
For hver blok i klarteksten

AddRoundKey med ngglen

Round 1-9

FinalRound

Gentag

Til sidst samles de mange krypterede blokke sammen til igen at udggre
en lang rzekke af klodser. Bemaerk at tallet der nu stér pa disse klodser,
ikke ngdvendigvis svarer til et bogstav i alfabetet, da der jo kan sta 256
forskellige tal pa klodserne, og der kun er 28 bogstaver. At kalde det
kryptotekst er derfor misvisende, da der ret beset ikke er sa meget

tekst over det.

En meget flot visuel animation af krypteringen kan ses i [Ani]



ANDEN DEL

Matematikken i Rijndael

Komposition, algebraisk struktur og
semigruppe

I denne anden del af min opgave stiller jeg skarpt pa matematikkeni al-
goritmen. Nu er vi ude over trseklodser og maskiner. Jeg vil dog flere
steder drage paralleller til min allegori, for pa den made at praecisere

den, og samtidig give laeseren en slags “aha”-oplevelse.

Matematikken der ligger til grund for Rijndael-algoritmen, kreever

kendskab til en raekke mere avancerede begreber inden for algebraen.

Lad mig dog starte bagfra: Grunden til, at vi overhovedet skal have fat
pa denne matematik, er gnsket om at bevise, at systemet virker —at vi
ALTID kan kryptere en given klartekst, med en given nggle, og bagef-
ter dekryptere den igen med samme nggle, og fi samme klartekst som
vi startede med. Selvom det er fint at have et system, der bare virker,
er det altsa smart, hvis man kan bevise hvorfor det virker, ud fra mate-
matiske ssetninger.

Det vi skal have gjort, er at omszette vores bits og bytes til polynomi-
umskoefficienter i et endeligt legeme, et sakaldt Galois legeme. Ud fra
de regneregler, matematiske sstninger og beviser der gzelder for ende-
lige legemer, er det sa muligt at vise hvordan disse komplekse polyno-
miums udregninger svarer til relativt simple bit-operationer i algorit-

men, og herved bevise at systemet virker.

Vi skal altsa farst finde ud af hvad et endeligt legeme er, sé lad os starte
lidt leengere tilbage.

Vi starter ved begrebet komposition. Ved at omskrive definitionen i
[KriRin] s. 259, far vi at en komposition er: I en given maengde M, vaelges
to elementer, a og b. Hvis a*b giver et element i M, hvor * repraesente-
rer en af de fire elementsere regningsarter, siges denne regningsart at
vaere en komposition i M En komposition knyttet til en meengde kaldes
ogsa en algebraisk struktur.

Addition og multiplikation er begge kompositioneri N, Z @, Rosv..
Subtraktion er derimod ikke en komposition i &V, da der kan findes to tal
i NV, der nar de trsekkes fra hinanden giver et negativt tal, som altsa ikke
tilhgrer V. Bemaerk i gvrigt at elementerne ikke ngdvendigvis behgver

vaere tal. Meengder af restklasser modulo n, hvor n er et naturligt tal,



kan ogsa veere elementer i M Hvis n fx er 5, har vi naturligvis 5 forskel-
lige restklasser, som tilsammen udggr en maengde. Addition og multi-
plikation (modulo 5) er begge kompositioner i denne maengde’.

Hyvis den associative lov gzelder for en komposition i en meengde M, kal-
des Mfor en semigruppe. Geelder den kommutative lov ogs4, kaldes det

blot en kommutativ semigruppe®.

Neutralt og inverst element
Naeste trin er at introducere det neutrale element, som helt banalt, er
det element e der for en algebraisk struktur (M;*) medfgrer at der for
ethvert x gzelder at x*e = e¥x = x. e og x tilhgrer begge maengden M.
Tallet 0 er neutralt element i algebraiske strukturer med addition og
subtraktion i diverse talmaengder, og tallet 1 er neutralt element ved
multiplikation®,
Pa samme méade som det neutrale element, findes ogsa et inverst ele-
ment a siledes at x*a = a*x = e, hvor a, x og e alle tilhgrer meengden M,
og hvor e er det neutrale element?®. Findes der et inverst element til x,
siges x at veere invertibelt. Denne egenskab er helt fundamental nar vi
skal sikre at vi bade kan kryptere og dekryptere.

Grupper, Abelske grupper og ringe
Vi kan nu specificere en seerlig art af semigrupper, som vi kalder grup-
per. En gruppe er blot en semigruppe der har et neutralt element, og
hvor alle elementer er invertible, dvs. at alle elementer har et inverst
element. Maengden af hele tal Z er en additiv gruppe, dvs. en komposi-
tion mht. addition. Maengden af positive, rationelle tal @), er en multipli-
kativ gruppe. Bemeerk at der ikke findes nogen talmeengder der bade er
en additiv- og multiplikativ gruppe.
Er gruppen endvidere kommutativ, kaldes den en Abelsk gruppe, efter
den norske matematiker Niels Henrik Abel (1802-1829).
Hyvis en additiv Abelsk gruppe ogsa er associativ mht. multiplikation,
kaldes gruppen en ring.® Eksempler pé ringe, er de hele tal Z eller poly-

nomier i x med heltalskoefficienter — Zx).

! For mere om restklasser og regning med disse, se [Erlandsen] s. 101f.

2 Kendskab til den associative og kommutative lov forudszettes, men en praecis, matematisk definition kan findes i [KriRin] s. 262ff.

3 [KriRin] s. 265.

4 Da jeg i forste del beskrev AddRoundKey, hvor man leegger de to treeklodsers veerdier sammen, fortalte jeg at hvis nggle-klodsen er 0,
sé sendres den tilsvarende klods i blokken ikke. Det skyldes selvfglgelig at 0 i denne regneoperation er det neutrale element. At der i
virkeligheden ikke er tale om en alm. addition skal vi se pa senere.

5 Se endvidere [KriRin] s. 266.

6 Se [MWring].



Legemer og Galois legemer

Hyvis en meengde af elementer tilfredsstiller alle de fire elementzere reg-
ningsarter, er distributiv, kommutativ, indeholder det neutrale element
for de fire regningsarter, og at alle elementer, har et inverst element
ved addition, samt at alle, undtagen nul, har et inverst element ved mul-
tiplikation, kaldes den et legeme, eller et tallegeme'. For at kaede det
sammen med alt det ovenstiende, kan man sige at et legeme netop er en
additiv- og multiplikativ gruppe, hvor man blot godtager at 0 ikke er in-
vertibel ved multiplikation®.

Eksempler pa tallegemer er de komplekse tal C, de reelle tal B, og de
rationale tal @. De hele tal Z er IKKE et legeme, da der ikke findes in-
verse elementer til alle elementer ved multiplikation. Bemeerk i gvrigt

at et legeme indeholder mindst to elementer, da det neutrale element

for addition og multiplikation er forskellige.

Billede 2 | Evariste Galois . . .
Hyvis et legeme indeholder et endeligt antal elementer, kaldes det et en-
deligt legeme, eller et Galois legeme, efter den franske matematiker
Evariste Galois (1811-1832), og det er netop disse Galois legemer vi far

brug for nar vi skal forklare Rijndael.

Homomorfi og isomorfi

De sidste to begreber vi skal have styr pa, knytter sig til afbildninger af
algebraiske strukturer, altsd maengder knyttet til en given komposition.
For overskuelighedens skyld, forklarer jeg her begrebet med et eksem-
pel’.

Lad Gog Hveere maengder af de naturlige tal, og lad f(x)=3x veere en
afbildning af Giind i A. Afbildningen f siges nu at vaere en homomorf af-
bildning, da der til ethvert x tilhgrende @, findes en afbildning f(x) som
tilhgrer H. Geelder det endvidere at alle elementer i Hkan skrives som
en afbildning af f(x), siges afbildningen at veere isomorf, og de to mseng-

der siges at vaere isomorfe. Det afggrende er her, at der er en sékaldt 1:1

overensstemmelse mellem de to meengder, hvilket vi skal se er afggren-
de nar vi skal sikre at algoritmen ogsd kan vendes om, sa vi bliver i

stand til at dekryptere, uden at der opstar fejl.

Figur 8 | Isomorfi

! Lzes mere om tallegemer i [Lytzen] s. 98f, og [MWfield].
21 kryptologi definerer man oftest blot at 0 er sin egen inverse, da der ikke er andre tal der har 0 som invers ved multiplikation.

3 For en praecis definition, henvises til [KriRin] s. 268f.



Galois legemer og polynomiumsreprze-
sentation

Nu har vi faet introduceret en rsekke matematiske begreber, og nu er
tiden kommet, til at ssette dem sammen, og gare det konkret i forhold til
Rijndael.

Vi skal m.a.o. have udtrykt vores bits og bytes i form af noget matema-
tik vi kender. Det afggrende her, er at indse at man kan betragte en by-
te, som et polynomium med koefficienter fra maengden af restklasser
modulo 2 — Z, altsa {[0],[1]},.! Alle bytes kan derfor repraesenteres som
koefficienterne i et polynomium fra ringen af polynomier Z(x).

Da en byte indeholder 8 bits, er det klart at dette polynomium skal have
en grad der er mindre end 8. For at sikre dette konstruerer vi vores Ga-
lois legeme ved at tage vores polynomier fra for: Z(x), modulo et iredu-
cibelt polynomium af 8.-grad, som vi kalder m(x).2
mx)=x+x*+x+x+1

Vi ved fra vores kendskab til polynomiers division, at resten altid vil
veere af en lavere grad end divisoren. Vi kan derfor veere sikre pa at alle
polynomierne i vores Galois legeme hgjst er af 7. grad.

Vibenzevner vores Galois legeme GF(2%), og det bgr vaere klart at dette
indeholder netop 256 elementer, altsa 256 forskellige polynomier, med
koefficienterne [0], eller [1],, svarende til at der er 256 forskellige bytes.?
En vigtig egenskab ved dette legeme, er at der bade ved addition og
multiplikation findes et entydigt bestemt inverst element. Ved addition
er det inverse element normalt blot sig selv med modsat fortegn, men
ved regning med restklasser modulo 2, ses det at subtraktion er samme
operation som addition. Derfor er det inverse element i vores GF(2°,
ved addition, elementet selv.

Ved multiplikation bliver det straks vaerre, og her kan jeg udelukkende
forklare at man ud fra extended Euclidean Algoritm kan bestemme et

entydigt, inverst element ved multiplikation i vores legeme.*

! For mere om regning med restklasser henvises igen til [Erlandsen] s. 11ff.

2 Ved ireducibelt forstés et polynomium som ikke kan skrives som produktet af to polynomier af lavere grad, alt sammen indenfor Z(x).
Se [Masnyk] s. 18, og [MWiredpol].

3 Husk at 0 og 1 altsd ikke skal forstés som tal, men som repraesentanter for restklasser modulo 2 — i [Masnyk] og [FIPS] betragtes det
dog som tal, der blot reduceres modulo 2, men jeg mener det er mere logisk at regne med restklasser, da vi s& med det samme kan indse
at alt hvad bevises i [Erlandsen] s. 11ff, ogsa gaelder her.

4 Se [Masnyk] s. 21f hvor der henvises til andre beviser, eller den korte forklaring i [FIPS] s. 15.



XOR og AddRoundKey

Det vi nu skal indse, er at vores avancerede regninger med polynomier,
kan implementeres pé bit-niveau, med langt simplere funktioner. Poly-
nomiumsadditionen svarer fuldsteendigt til bit-operationen XOR, som vi
skriver @. sdledes bliver: 1®1=0,0®1=1,1®0=1,0®0=0.

Det er denne operation der bruges i funktionen AddRoundKey. Her
XOR’es hver byte i ngglen, eller runde-ngglen, blot til den tilsvarende
byte i vores blok.

{01001101} &

{10000100} =

{11001001}

Dette svarer til folgende:

([° + [10° 4+ [11 + [1]) + (1" + [1]x* + [1]) =
[11x" + [1]x° + [1]x* + [21x* + [1] =

[11x" + [1]x° + [1]x® + [1]

Da vi indser at restklassen [2] = [0].

Multiplikation og xtime

Som vi s8, svarer XOR altsa fuldsteendigt til polynomiumsaddition i
GF(2%. Der findes dog ikke umiddelbart nogen simpel bit-operation der
svarer til multiplikationen!, men selvfalgelig er der alligevel et trick.

Vi ser p4 multiplikationen af et polynomium i GF(2%), med x. Her ganges
x blot med alle led.

(aX +ax" + a,X + X' + 2,X + X +a,X + ) - X =

x4+ aX + 24X + a,X° + axX* + X +a,X° + 84X

Da alle led stiger en grad, svarer det egentlig blot at man skubber koef-
ficienterne en plads til venstre.

{00100110}-x={01001100}

Eller

{10100110}-x={01}-{01001100}

Som det ses, opstér der dog et problem, hvis a,;=1, da der sé pludselig
opstar en 9.-bit(et polynomiumsled med x%), som szetter os ud af stand til
at repraesentere vores polynomium som en byte. Derfor reducerer vi
stadig vores polynomium modulo vores irreducible polynomium m(x) =

01 1B={01}{00011011}2

1[FIPS] 5. 15

2 Grunden til at den fgrste bit stér for sig, er netop for at ggre det tydeligt at der er tale om en byte der er leengere end resten.



Funktionen xtime defineres alts& som en funktion der blot “skubber”
bits-ne én plads til venstre, og indeholder desuden en konditionel XOR,
med betingelsen: er a;=1, s4 XOR med 01 1B.!

Vihar altsa en funktion, xtime, der skubber bitsne én plads til venstre,
og om ngdvendigt, reducerer, s ingen bits “"mistes”. Det smarte er si at
vi kan rotere lige s mange gange vi vil, ved blot at tage funktionen pa
sig selv.?

xtime(xtime({00000001})) =

{00000010} - {00000010} - {00000001} ={00000100}2

Pa den made kan vi altsa gange med et vilkarligt polynomium, hvilket vi

skal se naermere pa i MixColumns. Multiplikation i endelige legemer har

regneoperatoren: ®

Polynomier med koefficien-
ter i GF(2°) og MixColumns

Vihar nu forstéet at vi kan have polynomier med restklasser modulo 2
som koefficienter, men nu indfgrer vi endnu et begreb, hvor vi skal hee-
ve abstraktionsniveauet endnu et trin.

Vi ser p4 polynomiet a(x) = a,x° + 2,x° + a,X + 3,

Hvor koefficienterne far var restklasser, er de nu i stedet polynomier i
vores legeme, GF(2). Fx kunne a, = {01001110},0ga,= {00000001}
osv., svarende til polynomier.

Vores polynomium a(x) reprzesenterer nu ikke leengere en 8-bit byte,
men et 4-byte word*.

Addition er, hvis vi husker XOR-operationen fra for, en elementzer ope-
ration, som kan vises med polynomierne:

a(x) = 4,X° + a,X° + X + 4, 0g

b(x) = byx® + bx® + b;x + b,

c(x)=ax) +bx) =

(2,®@0)x* + (2, ® by)x* + (3, D b)x + (2, ® by)

Det er her klart at ¢(x) er et polynomium med en grad mindre end 4, og
at koefficienterne vil veere polynomiumsreprzesentationer med en grad

mindre end 8. Altsé er der ingen problemer her.

1 Se evt. [ASP] 1. 250-261 eller pseudekoden i [Masnyk] s. 34.

2 Se endvidere [Masnyk] s. 33f, for en leengere beskrivelse af multiplikation.

3Bemerk at {00000010} = 02.

4 Et word, er i denne forstand en datalogisk definition p& hvor lang en data-sekvens der kan lagres i variablen. Andre eksempler pa
datatyper (QBasic) kunne veere: boolean(sand/falsk, dvs. 1-bit), integer(16-bit heltal), double(64-bit decimaltal) eller string(oftest 256-
byte word).



Ved multiplikation opstér der selvfglgelig nye problemer, da koefficien-
terne nu ikke lzengere skal reduceres modulo 2 eller regnes som rest-
klasser modulo 2, i kraft af at der nu er tale om polynomier.

Ved multiplikation af a(x) ® b(x) skriver vi farst koefficienterne ud, og
samler dem:

eX) =X’ + X + X+ X + X+ X + G

Vi far koefficienterne udtrykt pa folgende made:

Co=2®hy,

¢;=a,%b,®a,®b,

=2,%b,®a ®b, ®a,®h,

c;=2,%b,0a,%b,®a ®h,®a,®h,

c;=2,%b, ®a,%b,®a ®h,

C;=2,%b,®a,®h,

C;=2,%b,

Vi har pludselig alt for mange koefficienter, og vi skal derfor finde en
made at reducere vores c(x). Dette ggres med polynomiet x* + 1.

Vi udfgrer polynomiers division, og far resten:

X+ (=X + (¢, —c)x + (¢ —¢)

Vores reducerede polynomium d(x) har altsé koefficienterne:
dx) = dx* + dx® + dx + d,

dy=¢,®@¢,

dy=¢ @c;

dy=c,®cq

d=c¢

Dette forudseetter dog at a(x) er et fast polynomium, hvilket det i Rijn-
dael netop er.

Bemeerk i gvrigt at denne operation ikke ngdvendigvis er invertibel,
hvilket jo er en ngdvendighed for at den kan bruges i algoritmen, men
da Rijndael specificerer netop hvilket polynomium der skal multiplice-
res med, og da netop dette polynomium har en invers, er invertibiliteten
sikret.

Alt dette bruges i MixColumns, men det er lettest at forsta ved at kigge
pa regneeksemplet pa bilag 2.



Affine afbildninger og
SubBytes

SubBytes, en affin transformation med forskriften:

bl [T 00 01 1 1 1]5] [1
Bl |1 1000 1 1 1| I
byl (1 1100 0 1 1|5 |0
b_(1 111000 15 |0
Bl |1 1 1.1 100 0fb]| |O]
byl (001 1 1 1 10 0|b| |1
bl 1001 1 1 1 1 0fb) |1
15, 1000 1 1 1 1 1]h] 0]

[FIPS] s. 15f

Bemeerk at ingen bytes afbildes som sig selv.

Denne afbildning kan ogsé opskrives skematisk:
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[FIPS] s. 16.
Hyvis vi fx skal udfgre SubBytes pa 40, si kigger vi pa det som XY. I vo-
res eksempel er X=4 og Y=0. Vi kigger i skemaet, og ser at 40 afbildes

som 09.

I Twofish-algoritmen, som ogsa var en AES-finalist, er dele af S-boxen
nggleafheengig, og i [Answer] s. 2 beskriver Rijmen og Daemen at dette
gor det sveert at vurdere kvaliteten af S-boxen.



ShiftRows

Resten

ShiftRows-operationen er matematisk set banal, og lader sig altsa let-
test forklare med klodser som i forste del.

Denne figur fra [FIPS] s. 17. viser det lidt mere generelt:

s A

Vi har nu set pa en rackke af operationerne i Rijndael gennem matema-
tisk optik. Vi har dog ikke veeret omkring KeyExpansion, men da der
ikke er noget seerlig matematik tilknyttet, blot en masse konditionelle
statements, og simple regneoperationer, vil jeg ikke kigge mere pa den-
ne.

Dekrypteringsfunktionen, og alle de inverse regneoperationer gennem-
gas ligeledes heller ikke, da der ikke er plads til at bevise dem her. Jeg
mener dog at have gjort opmaerksom pa ireversibiliteten i flere af del-
funktionerne, og det burde vaere let at gennemskue at det ikke er vae-

sentligt svaerere at lave en tilsvarende dekrypteringsfunktion.



KONKLUSION

Grundet Rijndaels relativt simple opbygning, er det muligt at forklare
algoritmens virkemade i en ikke-matematisk form, og samtidig kan man
betragte den strengt matematisk og med lidt mere plads til radighed,
bevise at den virker begge veje.

Hyvis man skal perspektivere til virkeligheden, kan man sige, at behovet
for sikker kryptering er konstant voksende, og at dbne standarder som
AES er med til at sikre privatlivets fred, idet selv store offentlige insti-
tutioner vil have meget svaert ved at ”snage” i borgernes privatliv. En
uheldig konsekvens af dette er selvfglgelig, at terrorister, som i dag er
blevet den globale fjende, har samme muligheder for at hemmeligholde
deres informationer for efterretningstjenesterne. God, kryptografisk
hemmeligholdelse mé dog ikke forveksles med it-sikkerhed generelt, og
det er nok her, der alligevel vil veere en bagdgr, bade i forhold til terrori-
ster og privatlivets fred.

Men lige meget om Rijndael bidrager til verdensfreden eller €j, si er det
et smukt stykke matematik, og de to ophavsmsend fortjener absolut

stor sere for udviklingen af et s& simpelt og samtidig sa effektivt system.
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BILAG

1 - Bits, bytes, ASCII og

”Kryptosystemerne”

{01101011}
{01110010}
{01111001}
{01110000}
{01110100}
{01101111}
{01110011}
{01111001}
{01110011}
{01110100}
{01100101}
{01101101}
{01100101}
{01110010}
{01101110}

”Kryptosystemerne”

6B 74 73 65
72 6F 74 72
79 73 65 6E
70 79 6D 65

Husk at blokken leeses

lodret, sgjlevis.

HEX-koder

! [Erlandsen] s. 6.

Moderne kryptering foregar i en computer, og derfor skal vi have omsat
vores informationer til noget computeren kan forsta. I dette tilfzelde
teenker jeg at vores informationer er helt almindelig tekst, bestaende af
bogstaver og tegn. Det vi gnsker at hemmeligholde kunne fx veere tek-
sten: "kryptosystemerne”. I en computer foregér alt i bits — enten eller —
og vi skal derfor have et system til at lave teksten om til kombinationer
af enten eller. Hvorfor alt i en computer er bits, er en stgrre teknisk for-
klaring, som ma udelades her. Vi behgver heldigvis ikke opfinde den dy-
be tallerken igen, for et sddant system findes allerede. Systemet kaldes
ASCII, og er ganske enkelt en tabel, der oversaetter mellem bogstaver
og 8-bit sekvenser, som er det vi ogsa kalder bytes. Den oprindelige
ASCII-tabel havde kun 7-bits, og var derfor begraenset til 128 tegn. I al
vaesentlighed gér tabellen ud pa at omszette hvert bogstav og tegn til et
decimaltal mellem 0 og 256. A-Z ligger fra nr. 65-90 og a-z ligger fra 97-
122. Disse decimaltal kan let omregnes til det binzere talsystem.

Hyvis vi skal oversaetter "kryptosystemerne” til binsere ASCII-koder,
far viresultatet her til venstre.

Alt dette bliver let en smule uoverskueligt, thi det fylder vaesentligt me-
re at skrive byte-koder. Det viser sig her at veere smart at viistedet for
at omregne vores decimaltals-koder til binzere tal, bruger 16-tal-
systemet, eller hexadecimal, til at repraesentere vores koder. Omreg-
ning mellem talsystemer ligger udenfor denne opgaves fokus. I stedet
for de 16 bingere tal, far vi i stedet en blok som den til venstre.

Her er hver tocifret hexkode repraesentant for et bogstav. Herefter er
bogstaverne sat op i matriks-form, som de bruges i Rijndael.

Bemeerk at det her ikke leengere er klart hvilke polynomier hver byte
repreesenterer.

Det afggrende ved alt dette, er at vi kan omsaette vores klartekst til tal
som vi kan regne pa’. I praksis behgver vi slet ikke teenke over at tek-

sten omdannes til tal, da dette naturligvis foregar helt automatisk.



2 — Regneeksempel

Jeg vil her konkret gennemg3 et par regninger i algoritmen, med forkla-
ringer osv..

Vi starter med vores klartekst: “kryptosystemerne”

Desuden veelger vi en nggle. Her har jeg valgt den samme nggle som er
brugt i regneeksemplet i [FIPS]s.33: 2B 7E 15 16 28 AE D2 A6
AB F7 15 88 09 CF 4F 3C-denne kan dog ikke umiddelbart over-
saettes til noget tekst, da der ikke er tegn som svarer til alle koderne.
For krypteringen gar i gang, skal vi have lavet vores runde-nggler ud
fra ngglen, vha. KeyExpansion. Denne proces har jeg ikke forklaret
naermere i opgaven, og ligesom jeg bruger ngglen fra [FIPS] bruger jeg
ogsa de rundenggler som er udregnet i [FIPS] s. 27f og som kan ses i ek-

semplet pa s. 33f.

”Kryptosystemerne”
A TN T GG Det forste vi har, er altsa vores klartekst, som i hex kan opskrives som
72 6F 74 72 vist til venstre.
79 73 65 6E
70 79 6D 65 Vi husker at farste omgang udelukkende gar ud pa at leegge selve ngg-
len til, vha. XOR.
Forste regnestykke er altsa 6B @ 2B =
Noglen {01101011} ®
jz i: : Zz {00101011} =
15 D2 15 4F {01000000} = 40
16 A6 88 3C
Neeste regnestykke er 72 @ 7E =
{01110010} @
{01111110} =
Efter forste runde (01011010} = 0C
40 5C D8 6C
0c €1 83 BD Neeste regnestykkeer 79 + 15=6C
:z ::: ;z z: Og sadan fortssettes.

Vi har nu vores nye blok, efter farste runde, som vist til ventre.



Efter SubBytes
09 4A 61 50
FE 78 EC 7A
50 32 51 FD
33 9E D9 CB

Efter ShiftRows
09 4A 61 50
78 EC 7A FE
51 FD 50 32
CB 33 9E D9

Viregner videre, og er nu naet til den farste rigtige runde. Fgrste ope-
ration er SubBytes.

Vi bruger tabellen som vist i afsnittet om SubBytes, og slar op:

40 — 09

0C — FE

6C — 50

66 — 33

Og vi fortseetter, s vi far tabellen til venstre.

Neeste trin er ShiftRows. Denne proces kraever ikke megen regnekraft.

Forste raekke i vores blok sendres ikke:

09 4A 61 50 — 09 4A 61 50

Neeste raekke forskydes én plads:
FE 78 EC 7A — 78 EC 7A FE
Tredje raeekke forskydes to pladser:
50 32 51 FD — 51 FD 50 32
Fjerde raekke forskydes tre pladser:
33 9E D9 CB — CB 33 9E D9

Vi far vores blok til venstre.

Sa er vi ndet til MixColumns. Her tager vi vores blok sgjle for sgjle. Den
forste sgjle er sledes:
09 78 51 CB

Denne sgjle skal ganges med vores faste polynomium a(x), med koeffici-
enterne: 03 01 01 02,mod x* + 1, svarende til 11.

Fgrst indser vi at det i praksis er langt nemmere at bruge xtime-
funktionen, end at gange polynomier sammen og reducere, sa vi skal ha-

ve omsat vores multiplikationer til noget med xtime.

S y=02009@ 03078 ® 0151 @ 01eCB

At gange med 01, der er det neutrale element, szendrer naturligvis ikke
noget. Som vi s under xtime, svarer det at gange med 02, til et ven-
streskift, og evt. reduceret ved at XOR med vores m(x), 11B. At gange
med 03, er banalt, nir man indser at 03 = 01+02, og da den distributive
lov gzelder, kan vi skrive en multiplikation med 03eCI som CI + xti-

me(CI).



Vi far altsa en mere regnevenlig form hvis vi skriver:

s’y = xtime(s,) @ s, ® xtime(s,,) @ s, D s;,

Viudfgrer mellemregninger:
02eD4 = xtime(09) =
xtime({00001001}) = {00010010} =12

03078 =02078 D 0178 =

xtime(78) ® 78 =
xtime({10111111})® {01111000} =
{11110000} ® {01111000} =
{10001000} =FO® 78 =88

Og samler til sidst:
S,=12® 88 @ 51 ®CB = 00
Efter MixColumns
00 75 82 52 . .
Saledes fortseettes med resten af sgjlen, og de tre andre sgjler, og vores
Cl A6 FB 38 o o
nye blok fs som vist til venstre.
95 12 02 BA

BF A9 AE 95
Nu skal vi leegge vores farste RoundKey til, med XOR, men der er in-

gen grund til at gennemga denne proces igen. For en komplet gennem-

regning, si se resultatet i bilag 3.



3 — Maskin-regnet eksempel

med mellemresultater

VORES N@GLE ER: 2B7E151628AED2A6ABF7158809CF4F3C
VORES KLARTEKST ER: 6B727970746F73797374656D65726E65

RUNDEI1

BEFORE = 400C6C665CC1A1DFD88370E56CBD2159
BYTESUB = 09FE50334A78329E61EC51D9507AFDCB
SHIFTROW = 097851CB4AECFD33617A509E50FE32D9
MIXCOLUMN = 00C195BF75A612A982FB02AE5238BA95

ADDRK = AO3B6BASFDF23E18A1583B977854CC90
RUNDE 2

BEFORE = AO3B6BASFDF23E18A1583B977854CC90
BYTESUB = EOE27FC25489B2AD326AE288BC204B60

SHIFTROW = E089E260546A4BC232207FADBCE2B288
MIXCOLUMN = D9B416909F9FF542D65E00486426A284
ADDRK = 2B768362E5094C018F6B8032177F54FB
RUNDE3

BEFORE = 2B768362E5094C018F6B8032177F54FB
BYTESUB = F138ECAAD901297C737FCD23F0D2200F
SHIFTROW = F101CDOFD97F20AA73D2EC7CF0382923
MIXCOLUMN = 38B060DAA2ED03601B9FE653BID8FF5C

ADDRK = 053027A7ESFBFD5SE05BC9817D4A27767
RUNDE4

BEFORE = 053027A7ES5FBFD5E05BC9817D4A27767
BYTESUB = 6B04CC5CD90F54586B6546F0483AF585

SHIFTROW = 6BOF4685D965F55C6B3ACC58480454F0
MIXCOLUMN = 043A7CES5AF4BA9580C083AFB384CEF73
ADDRK = EB7ED9A40719F227BA791FCOE3474273
RUNDES

BEFORE = EB7ED9A40719F227BA791FCOE3474273
BYTESUB = E9F33549C5D489CCF4B6COBA11A02CS8F
SHIFTROW = E9D4CO8FC5B62C49F4A035CC11F389BA
MIXCOLUMN = E18E2C31358FFO05CF13C71111FD63E26
ADDRK = 355FEAC9490C6DDB3BCEC9ADOE2F2B9A
RUNDE 6

BEFORE = 355FEAC9490C6DDB3BCEC9ADOE2F2B9A
BYTESUB = 96CF87DD3BFE3CB9E28BDDI5AB15F1B8
SHIFTROW = 96FEDDB83B8BF1DDE21587B9ABCF3C95
MIXCOLUMN = 4BB51AE9DCE33596DEE332C6AEFFB824
ADDRK = 263DB993CDE8SOB6B051AB48764FF2BD9



RUNDE?7

BEFORE = 263DB993CDE8OB6B051AB48764FF2BD9
BYTESUB = F72756DCBD9B2B7F6BA28D174316F135
SHIFTROW = F79B8D35BDA2F1DC6B16567F43272B17
MIXCOLUMN = FB63327EB136992CC5C25003D3670BE7
ADDRK = B537C570EE6950DF41641FB19DC1D7A8
RUNDE 8

BEFORE = B537C570EE6950DF41641FB19DC1D7A8
BYTESUB = D59AA65128F9539E8343C0C85E780EC2
SHIFTROW = D5F9C0C228430E518378A69E5E9A53C8
MIXCOLUMN = A3AS5EAC2CAED8497AD1C1567924C21A0

ADDRK = 497799E37F603E459C37E007EDC1088F
RUNDE 9

BEFORE = 497799E37F603E459C37E007EDC1088F
BYTESUB = 3BF5EE11D2D0B26EDE9AE1C555783073

SHIFTROW = 3BDOE173D29A3011DE78EE6E55F5B2C5
MIXCOLUMN = 8FCBA79A2BBC1BE5SAF69D333D9AC8B29
ADDRK = 23BCC1693246C7C487B8FA728EF08B47
RUNDE 10

BEFORE = 23BCC1693246C7C487B8FA728EF08B47
BYTESUB = 266578F9235AC61C176C2D40198C3DA0
SHIFTROW = 265A2DA0236C3DF9178C781C1965C640
ADDRK = F64ED408EA821870F6B374D4AF06CAE6

VI FAR DET ENDELIGE RESULTAT:
F64ED408EA821870F6B374D4AF06CAE6

Resultatet er opnéaet med [JS], som indeholder en JavaSeript-
implementering af Rijndael, som jeg har modificeret med ret fra op-
havsmanden, sa den ogsa giver mellemregningerne.

Forinden har jeg desuden regnet det samme eksempel som gennemgas i

[FIPS] s. 33f, og faet samme resultater.



4 — Brydning af WEP

Ud fra [Fogie] vil jeg her kort sammenfatte hvorfor WEP-krypteringen
itradlgse netveerk ikke er seerligt heldigt konstrueret.

De afggrende svagheder er:

Hver ”pakke” der sendes over netveerket er selvfglgelig krypteret, og
hver pakke er krypteret med en nggle der bestar af tre pseudo-random-
karakterer sat sammen med et af brugeren defineret password, hvilket
principielt er fint nok, da det medfgrer at hver pakke er krypteret med
forskellige nggler, hvilket vil sige at selvom en hacker fik dekrypteret en
enkelt pakke, ville han ikke kunne dekryptere de andre. Problemet er at
de tre pseudo-tilfeeldige-karakterer sendes som klartekst i starten af
pakken. Det er med andre ord ganske ligetil at finde de farste 3 karakte-
rer som den givne pakke er krypteret med.

De algoritmer som ittererer gennem nogle nggler, lidt pa samme made
som KeyExpansion i Rijndael, er forudsigelige, fordi de altid starter
med nogle bestemte konstanter.

XOR-operationen er sin egen inverse, hvilket vil sige at hvis man kryp-
terer med XOR og en nggle, og hackeren kender plaintext og krypto-
tekst, s kan han altsd med det samme finde ngglen.

Den forste byte i der er krypteret er altid AA.

Ud fra disse fakta, en smule snilde og iheerdighed, er det derfor muligt
at konstruere et system der med sikkerhed kan bryde krypteringen.
Konklusionen er dog at der skal bruges ca. 7Tgb data, dvs. 7milliarder
bytes. I et hjem hvor det tradlgse netveerk udelukkende bruges til at de-
le en StofaNet-forbindelse, der er begraenset til 5gb data per maned, vil
det altsé tage ca. 5 uger at samle nok data til at bryde krypteringen.



5 — Programmerings-

eksempler

For at forsta Rijndael-algoritmen, har jeg udover at studere [FIPS] og
[Masnyk], desuden indhentet to forskellige implementeringer af algo-
ritmen, skrevet i hhv. ASP/VBScript og JavaScript.

Ved at modificere JavaScript-koden, er det lykkedes mig at i systemet
til at udskrive mellemresultaterne af krypteringen, s man kan falge
med i hvad der sker. Desuden giver det pa eksperimentel vis, god for-
staelse af algoritmen, hvis man selv prgver at sendre lidt pa ngglen og
klarteksten, og ser hvad der sker.

Selve programmeringskoderne kan lzeses i [ASP] og [JS], og desuden
findes der et HTML-dokument pé cd’en, med koden fra [JS], hvor man

kan prgve den af, og se at det virker.



6 — Regning med polynomier
i MathCad

Da jeg i forbindelse med den daglige klasseundervisning p& Arhus
Statsgymnasium, har stiftet bekendtskab med matematik-programmet
MathCad, faldt det mig naturligt at eksperimentere med hvordan poly-
nomiumsregningen ogsa kan foretages, svarende til [FIPS] s. 10f, hvor to

polynomier ganges sammen og reduceres.

Vi gnsker at regne 57 * 83 = C1

1 1
1 1
1 0
57=01010111=i1 | ® 2=l E”tsez:;e
83=10000011=i2 1 0 yu
skrives bagfra!
0 0
1 0
0 1
Vi opskriver vores polynomier:
7 . 7 .
. 1 . 1
pl(x) = Z (1li-x) p2(x) = Z (12i-x)
i=0 i=0

Polynomierne ganges sammen og gemmes som et nyt polynomie

p(X) :=pl(x)-p2(x) expand,x — 1+ 2-x+ 2-x7 + 2-x2 + x8 + x3 + x9 + x4 + x5 + x11 + x6 + x13



Vi uddrager koefficienterne, og reducerer modulo 2, hvilket der tilsyneladende ikke er
nogen genvej til.

¢ =p(x) coeffs,x —

CC:

—_ O e O = = N = = = = NN e

Vi opstiller vores polynomie igen, med de reducerede koefficienter, og definerer vores
reduktions-polynomie.

13 )
pp(x) = Z (mod(cci,2)-xl) (xX) = x8 + x4 + x3 +x+ 1
i=0
3 4 5 6 8 9 11 13
ppX > 1+Xx +Xx +X +X +X +X +X +X
Vi udfagrer polynomier division, og kan se resten:
7 6
_pp(® 5 3 1-x —x

7(X) : convert ,parfrac,x — X + X +
m(x) 8 4 3
X +Xx +X +x+1

Dette stemmer overens med FIPS, idet vi husker at -1 er kongruent med (1 mod 2).



